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PORTARIA CAPES N° 116, DE 20 DE JUNHO DE 2023

Institui @ norma de Registro de Eventos (logs) do Ambiente Computacional da Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior - CAPES

A PRESIDENTE DA COORDENAGCAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR -
CAPES, no uso das atribuicbes que lhe foram conferidas pelo art. 33, inciso IX do Estatuto aprovado pelo Decreto n°
11.238, de 18 de outubro de 2022, com fundamento no art. 12, inciso VII, 8§ 2° da Instrucdo Normativa GSI/PR n° 1, de
27 de maio de 2020 e suas alteracdes; na Norma Complementar n° 21/INO1/DSIC/GSIPR, de 10 de outubro 2014; e na
Politica de Seguranca da Informacdo e Comunicacdes da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES , resolve:

Art. 1° Aprovar a norma de Registros de Eventos (logs) do Ambiente Computacional da Coordenacédo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES.

CAPITULO |
DOS OBJETIVOS

Art. 2° Esta portaria define as diretrizes a serem adotadas no tratamento dos registros de eventos (logs)
do ambiente computacional da CAPES.

Art. 3° As acBes que ocorrem no ambiente computacional devem ser registradas em eventos (logs) de
forma a permitir a rastreabilidade inequivoca das atividades, sejam para fins de monitoramento, auditoria ou
investigacdo de incidentes de segurancga. Os ativos de Tecnologia da Informagcdo e Comunicacdo - TIC devem ser
configurados para registrar tais acdes, como:

| - autenticacdo e autorizagdo com sucesso ou hao;

Il - registros, consultas e modificagdes em péaginas, dados, grupos, politicas e entre outros;
Il - inicializac&o, suspenséo e reinicializacado de servicos ou programas;

IV - acoplamento e desacoplamento de dispositivos;

V - comandos e interagfes nos sistemas operacionais; e

VI - dados do desempenho do ativo.

CAPITULO Il

SINCRONISMO DO TEMPO

Art. 4° Para garantir o exato momento do evento, os ativos de TIC devem estar configurados com o
"Servigo de Sincronizacdo de Tempo" (NTP - Network Time Protocol) central do érgéo.

8 1° O horério dos ativos deve ser monitorado de forma automatizada com objetivo de garantir a correta
sincronizagdo do tempo.

§ 2° O servidor de tempo central do 6rgdo deve utilizar no minimo duas fontes confidveis, sendo uma
delas o NTP.br.

CAPITULO IlI
REGISTRO, ARMAZENAMENTO E COLETA DOS LOGS
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Art. 5° Os dados minimos necessarios no registro de um log, quando aplicavel, devem ser:

| - data/hora com timezone;

Il -endereco de origem com IP e/ou hostname do cliente, mesmo quando atras de outro ativo (proxy);
Il -endereco de destino com IP e/ou hostname;

IV - nome do usudrio (login);

V - tipo de acdo executada (consulta, inclusédo, alteracao, exclusao); e

VI - protocolo e servico (porta) utilizados;

Art. 6° O prazo de armazenamento dos logs, do ambiente de produgdo, devera ocorrer de acordo com 0
"ANEXO A - PRAZOS DE RETENCAO DOS LOGS - AMBIENTE PRODUCAQ", a depender da criticidade do ativo e do
tipo de log gerado, no qual este Gltimo podera ser:

| - tipo A: Auditoria e Acesso - registro da ag¢édo que indica "quando", "quem" e "o que" foi feito no ativo;

Il - tipo B: Sistema Operacional e Comandos - eventos gerados automaticamente pelo sistema
operacional e dos servicos nele instalados e do histérico dos comandos utilizados em um ativo como servidores de
rede, switches, roteadores, firewalls; e

lll - tipo C: Debug: tipos de eventos utilizados para investigacdo de problemas e resolugcdo de erros:
rastreamento de pilha (stack trace), mensagens de erros (error messages), captura de trafego de rede (network
dumps).

Paragrafo Unico: O prazo de armazenamento para os demais ambientes (desenvolvimento, homologacao,
teste - DHT) encontra-se no "ANEXO B - PRAZOS DE RETENCAO DOS LOGS - AMBIENTE DHT".

Art. 7° O local de armazenamento dos registros de eventos e/ou trilhas de auditoria (logs) sera designado
por fases, sendo elas:

| - fase Corrente: utilizados para consulta rapida dos eventos, os logs podem ser armazenados em:
a) local: no préprio servidor ou em local mapeado em um storage;

b) Centralizador de Logs: servico de rede dedicado ao armazenamento organizado dos eventos, como:
LMS (Log Management System) ou SIEM (Security Information and Event Management); e

c) base de Dados: gravacéo dos eventos em tabelas de bancos de dados (SGBDs).

Il - fase Intermediaria: - utilizados, além do backup, mas também para economia de recursos, podendo
ser armazenados em:

a) fita: armazenamento de dados em fita magnética; e
b) outros: uso de servigcos externos como provedores de nuvem.

Art. 8° Os logs "Tipo A" e "Tipo B", das aplicagBes consideradas criticas, devem ser armazenados em um
"Centralizador de Logs","Banco de Dados" ou "Local" desde que este Ultimo esteja utilizando um storage externo ao
ativo, para que seja possivel visualizar os logs no caso de incidente com o ativo.

Art. 9° O método de coleta do log sera padronizado, considerando:

| - a nomenclatura do nome do arquivo de log - devera seguir o padréo "<aplicacao>.capes.capes.gov.br[-
XXX].log", onde "[-XXX]" é opcional para especificar algum tipo de log. Exemplo: "www.capes.gov.br-acesso.log" ou
simplesmente "www.capes.gov.br.log";

Il - no envio para "Centralizador de Logs" / "Banco de Dados", recomenda-se que o envio seja feito
utilizando-se criptografia na comunicacgéo; e

Il - o envio para "Centralizador de Logs" devera ser feito por meio de protocolos homologados pela CGill,
como: GELF, SYSLOG e outros.

Paragrafo tnico: A CGlI publicara os procedimentos operacionais necessarios para o envio de logs.

Art. 10. Quando aplicavel, para conferir mais eficiéncia no tratamento dos logs armazenados localmente,
deve-se:

| - realizar rotacionamento diario;
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Il - compactar arquivos indicando no nome do arquivo a data no formato "ano", "més" e "dia", exemplo:
"<aplicacao>[<.ambiente>].capes.gov.br.log-AAAAMMDD.gz"; e

Il - possibilitar a geragédo de arquivo com hash dos arquivos armazenados.

Art. 11. A estrutura padrao do contetdo dos logs serdo homologados e padronizados pela CGIl e
divulgado internamente.

CAPITULO IV
ACESSO E MONITORAMENTO DOS LOGS
Art. 12. As equipes terdo acessos aos logs do "Tipo C - Debug"," de suas respectivas aplicacdes.

Paragrafo Unico: A equipe de infraestrutura de Tl terd acesso aos logs do "Tipo C-Debug" de todas as
aplicacdes.

Art. 13. Os logs do "Tipo B - Sistema Operacional” seréo acessados pela equipe de infraestrutura de TIC.

Art. 14. Devido a sensibilidade dos logs do "Tipo A - Auditoria e Acesso", observado a Politica de
Segurancga, 0 acesso serd permitido mediante autorizacdo do coordenador CGIl ou do Gestor de Seguranca da
Informacéo.

Art. 15. O compartiihamento dos dados, interna ou externamente, somente podera ocorrer mediante
autorizacdo do coordenador diretamente relacionado, sendo recomendado a anonimizacdo de dados sensiveis e
pessoais, como endereco IP e login do usuério, entre outras.

Art. 16. As equipes sdo responsaveis pelo monitoramento e investigacdo dos problemas identificados em
suas respectivas aplica¢gbes, podendo solicitar o auxilio da equipe de infraestrutura.

Paragrafo Unico: Incidentes de seguranca identificados ou suspeitos, devem ser notificados
imediatamente & Equipe de Tratamento de Incidentes.

Art. 17. Esta Portaria entra em vigor em 1° de julho de 2023.

MERCEDES MARIA DA CUNHA BUSTAMANTE

ANEXO A
PRAZOS DE RETENGCAO DOS LOGS - AMBIENTE DE PRODUGCAO

Criticidade do Tipo de Retencédo Total* (Corrente e Destinacéo

Retencéo (Prazo de Guarda)

Ativo Log Intermediaria) Final24
Fase Corrente* Fase Intermediaria*
(online) (off line)
Critico Tipo A |2 anos 5 anos 7 anos Eliminacéo
Nao Critico Tipo A |1ano 4 anos 5 anos Eliminacao
(qualquer TipoB |1 ano 1 ano 2 anos Eliminacao
criticidade)
(qualquer TipoC |1 més - 1 més Eliminacéo
criticidade)

A "Retencao Total" deve ser atendida, mas o prazo da "Fase Corrente" e da "Fase Intermediaria" podera ser ajustada
conforme necessidade.

ANEXO B - PRAZOS DE RETENGCAO DOS LOGS - AMBIENTE DHT

o . ~ " o a
Cr.|t|C|dade do Tipo de Retencdo (Prazo de Guarda) Retenga(_)lTlotaI (Corrente e D_estlna(;ao
Ativo Log Intermediaria) Final

Fase Corrente Fase Intermediaria

(online) (off line)
- (qualquer Tipo A |3 meses - 3 meses Eliminacéo
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criticidade)

- (qualquer . i L
criticidade) TipoB |3 meses 3 meses Eliminacéo
- (qualquer . . i ] o
criticidade) Tipo C 7 dias 7 dias Eliminago
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