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DECRETO N° 10.748, DE 16 DE JULHO DE 2021
Institui a Rede Federal de Gestéo de Incidentes Cibernéticos.

O PRESIDENTE DA REPUBLICA, no uso da atribuigio que Ihe confere o art. 84,caput, inciso VI, alinea "a", da
Constituicao,

DECRETA:
CAPITULO |
DA REDE FEDERAL DE GESTAO DE INCIDENTES CIBERNETICOS

Art. 1° Fica instituida a Rede Federal de Gestao de Incidentes Cibernéticos, nos termos do disposto no inciso VIl do caput
do art. 15 do Decreto n° 9.637, de 26 de dezembro de 2018.

§ 1° A participagdo dos 6rgéos e das entidades da administracéo publica federal direta, autarquica e fundacional na Rede
Federal de Gestao de Incidentes Cibernéticos sera obrigatoria.

§ 2° A participagdo das empresas publicas e das sociedades de economia mista federais e das suas subsidiarias na Rede
Federal de Gestao de Incidentes Cibernéticos sera voluntaria e ocorrera por meio de adesao.

§ 3° A Secretaria de Governo Digital da Secretaria Especial de Desburocratizacdo, Gestéo e Governo Digital do Ministério
da Economia participard da Rede Federal de Gestdo de Incidentes Cibernéticos na condi¢éo de 6rgéo central do Sistema
de Administracédo dos Recursos de Tecnologia da Informacao - Sisp do Poder Executivo federal.

Art. 2° A Rede Federal de Gestéo de Incidentes Cibernéticos tem por finalidade aprimorar e manter a coordenacgéo entre
orgéos e entidades da administracéo publica federal direta, autarquica e fundacional para prevencao, tratamento e
resposta a incidentes cibernéticos, de modo a elevar o nivel de resiliéncia em seguranca cibernética de seus ativos de
informacao.

Art. 3° S&o objetivos da Rede Federal de Gestao de Incidentes Cibernéticos:

| - divulgar medidas de prevencao, tratamento e resposta a incidentes cibernéticos;
Il - compartilhar alertas sobre ameacas e vulnerabilidades cibernéticas;

Il - divulgar informacdes sobre ataques cibernéticos;

IV - promover a cooperacgdo entre os participantes da Rede; e

V - promover a celeridade na resposta a incidentes cibernéticos.

Art. 4° Para fins do disposto neste Decreto, considera-se:

| - equipe de prevencgdo, tratamento e resposta a incidentes cibernéticos - grupo de agentes publicos com a
responsabilidade de prestar servigos relacionados a seguranca cibernética para o érgédo ou a entidade da administracéo
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publica federal, em observancia a politica de seguranca da informacao e aos processos de gestao de riscos de seguranca
da informacé&o do 6rgéo ou da entidade;

Il - equipe de coordenacao setorial - equipe de prevencéo, tratamento e resposta a incidentes cibernéticos das agéncias
reguladoras, do Banco Central do Brasil ou da Comiss&o Nacional de Energia Nuclear ou das suas entidades reguladas
responsaveis por coordenar as atividades de seguranca cibernética e de centralizar as notificagcdes de incidentes das
demais equipes do setor regulado;

Il - equipes principais - equipes de prevencéo, tratamento e resposta a incidentes cibernéticos de entidades, publicas ou
privadas, responsaveis por ativos de informacéo, em especial aqueles relativos a servigcos essenciais, cuja interrupgao ou
destruigéo, total ou parcial, provoque sério impacto social, ambiental, econémico, politico, internacional ou a seguranga do
Estado e da sociedade, nos termos do disposto no inciso | do paragrafo Unico do art. 1° do Anexo ao Decreto n° 9.573, de
22 de novembro de 2018;

IV - areas prioritarias - areas definidas no Plano Nacional de Seguranca de Infraestruturas Criticas para a aplicacéo da
Politica Nacional de Seguranca de Infraestruturas Criticas, nos termos do disposto no inciso | do caput do art. 9° do Anexo
ao Decreto n® 9.573, de 2018;

V - incidente cibernético - ocorréncia que comprometa, real ou potencialmente, a disponibilidade, a integridade, a
confidencialidade ou a autenticidade de sistema de informacé&o ou das informag¢8es processadas, armazenadas ou
transmitidas por esse sistema, que podera também ser caracterizada pela tentativa de exploracéo de vulnerabilidade de
sistema de informacg&o que constitua violagdo de norma, politica de seguranca, procedimento de seguranca ou politica de
uso;

VI - plano de gestéo de incidentes cibernéticos para a administracdo publica federal - plano que orienta as equipes dos
orgéos e das entidades da administracéo publica federal direta, autarquica e fundacional, exceto das agéncias
reguladoras, do Banco Central do Brasil e da Comissédo Nacional de Energia Nuclear, sobre a coordenacgéo de atividades
referentes & prevencéo, ao tratamento e a resposta a incidentes cibernéticos; e

VII - planos setoriais de gestéo de incidentes cibernéticos - planos que orientam as equipes nas agéncias reguladoras, no
Banco Central do Brasil, na Comissédo Nacional de Energia Nuclear ou nas suas entidades reguladas sobre a coordenacéo
de atividades referentes a prevencao, ao tratamento e a resposta a incidentes cibernéticos inerentes ao setor especifico.

CAPITULO Il
DA COMPOSICAO

Art. 5° A Rede Federal de Gestdo de Incidentes Cibernéticos serd composta pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica, pelos 6rgédos e pelas entidades da administracao publica federal direta, autarquica e
fundacional e, observado o disposto nos 8§ 2° do art. 1°, pelas empresas publicas e sociedades de economia mista e pelas
suas subsidiarias que aderirem a Rede.

§ 1° O Departamento de Seguranca da Informagao do Gabinete de Segurancga Institucional da Presidéncia da Republica
coordenara a Rede Federal de Gestéo de Incidentes Cibernéticos por meio do Centro de Prevengédo, Tratamento e
Resposta a Incidentes Cibernéticos de Governo.

§ 2° Os oOrgdos e as entidades da administragdo publica federal direta, autarquica e fundacional atuardo na Rede Federal
de Gestédo de Incidentes Cibernéticos por meio das suas equipes de prevencgédo, tratamento e resposta a incidentes
cibernéticos, nos termos do disposto nos inciso | a lll do caput do art. 4°.

§ 3° Observado o interesse do Estado em relacdo a seguranca cibernética nacional, outras entidades publicas ou privadas
poderéo ser convidadas pelo Gabinete de Segurancga Institucional da Presidéncia da Republica para integrar a Rede
Federal de Gestédo de Incidentes Cibernéticos, por meio de oficio, desde que cumpridos os requisitos de que trata o art. 7°.

Art. 6° No ambito do Ministério da Defesa e das Forcas Singulares, a articulagdo com o Centro de Prevencao, Tratamento
e Resposta a Incidentes Cibernéticos de Governo sera feita prioritariamente por meio da equipe de coordenacao setorial,
operada pelo Comando de Defesa Cibernética, na condi¢cao de 6rgao central do Sistema Militar de Defesa Cibernética.
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§ 1° Excepcionalmente, as equipes de prevencdo, tratamento e resposta a incidentes cibernéticos do Ministério da Defesa
e das Forcas Singulares poderao articular-se diretamente com o Centro de Prevencado, Tratamento e Resposta a
Incidentes Cibernéticos de Governo, hipoétese em que deverao informar a equipe de coordenacao setorial do Ministério da
Defesa.

§ 2° As informacdes compartilhadas pelas equipes de prevencéo, tratamento e resposta a incidentes cibernéticos de que
trata o § 1° com o Centro de Prevengédo, Tratamento e Resposta a Incidentes Cibernéticos de Governo observaréo as
restricdes legais de acesso a dados em raz&o das necessidades de seguranc¢a do Estado.

Art. 7° A adesdo das entidades de que trata o § 2° do art. 1° sera formalizada por ato do dirigente maximo do 6rgao da
administragdo publica federal direta ao qual estejam vinculadas ou subordinadas.

§ 1° Quando da elaboragédo do ato de que trata o caput, o 6rgdo da administracdo publica federal direta avaliara se ha
necessidade de dispor sobre requisitos adicionais as normas de seguranca da informacéo estabelecidas pelo Gabinete de
Seguranga Institucional da Presidéncia da Republica em decorréncia das atividades desenvolvidas pelas entidades de que
trata 0 § 2° do art. 1°, principalmente quando essas atividades estiverem relacionadas com infraestrutura critica.

§ 2° As entidades de que trata 0 § 2° do art. 1° que solicitarem a adesdo a Rede Federal de Gestao de Incidentes
Cibernéticos deverdo cumprir 0s seguintes requisitos para serem aprovadas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica:

| - possuir equipe de prevencao, tratamento e resposta a incidentes cibernéticos implementada de acordo com as normas
de seguranga da informacéo estabelecidas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica; e

Il - encaminhar ao Gabinete de Seguranca Institucional da Presidéncia da Republica, por meio de sua equipe de
prevencao, tratamento e resposta a incidentes cibernéticos ou de sua equipe de coordenacao setorial, termo de adeséo a
Rede Federal de Gestao de Incidentes Cibernéticos assinado pelo dirigente maximo ou representante legal.

§ 3° A adesdo a Rede Federal de Gestao de Incidentes Cibernéticos dependera da aprovacao formal pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica, que podera recusa-la motivadamente, mesmo que tenham sido
cumpridos os requisitos estabelecidos neste artigo.

§ 4° O disposto neste artigo se aplica, no que couber, a outras pessoas juridicas de direito privado e as pessoas juridicas
de direito publico interno de outros Poderes e entes federativos que forem convidadas pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica para integrar a Rede Federal de Gestao de Incidentes Cibernéticos.

8§ 5° A colaboragéo esponténea, caso a caso, das entidades de que trata 0 § 2° do art. 1° com o Centro de Prevencéo,
Tratamento e Resposta a Incidentes Cibernéticos de Governo ou com quaisquer de seus integrantes independera da
adeséo a Rede Federal de Gestédo de Incidentes Cibernéticos.

Art. 8° As pessoas juridicas que ndo pertencerem a administracédo publica federal direta, autarquica e fundacional e que
tiverem firmado termo de ades@o com o Gabinete de Seguranca Institucional da Presidéncia da Republica para integrar a
Rede Federal de Gestao de Incidentes Cibernéticos deverao reportar-se a equipe de coordenacgéo setorial a qual
estiverem vinculadas ou, na sua inexisténcia, diretamente ao Centro de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo, nas hipéteses de:

| - incidente cibernético que extrapole a sua capacidade de sana-lo; e

Il - vulnerabilidade em ativos de informac¢éo que a sua equipe de prevencéo, tratamento e resposta a incidentes
cibernéticos julgue que possa causar incidente cibernético, tanto em sua rede computacional quanto na de outras
entidades.

Art. 9° A saida da pessoa juridica de que trata o § 4° do art. 7° da Rede Federal de Gestéo de Incidentes Cibernéticos
ocorrera:

| - a pedido de seu dirigente maximo; ou

Il - por decisdo do Gabinete de Seguranca Institucional da Presidéncia da Republica, na hipétese de:
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a) descumprimento dos requisitos de que trata o art. 7°;

b) descumprimento do disposto no plano setorial de gestao de incidentes cibernéticos; ou
¢) conveniéncia administrativa.

CAPITULO IlI

DAS COMPETENCIAS

Art. 10. Compete ao Gabinete de Seguranca Institucional da Presidéncia da Republica:

| - coordenar a Rede Federal de Gestéo de Incidentes Cibernéticos; e

Il - convocar reunido da Camara de Relacdes Exteriores e Defesa Nacional do Conselho de Governo para deliberar sobre
ocorréncia de incidente cibernético grave ou quando identificar risco cibernético elevado, nos termos do disposto no
Decreto n® 9.819, de 3 de junho de 2019.

Art. 11. Compete ao Departamento de Seguranca da Informacg&o do Gabinete de Seguranca Institucional da Presidéncia
da Republica, por meio do Centro de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos de Governo:

| - coordenar as atividades das equipes de prevencéo, tratamento e resposta a incidentes cibernéticos dos integrantes da
Rede Federal de Gestdo de Incidentes Cibernéticos relativas a prevenc¢éo, ao tratamento e a resposta aos incidentes
cibernéticos;

Il - articular-se, por meio de plataforma computacional dedicada, com as equipes de prevenc¢do, tratamento e resposta a
incidentes cibernéticos de que trata o inciso |, para coordena-las;

Il - elaborar, atualizar e divulgar o plano de gestao de incidentes cibernéticos para os 6rgaos e as entidades da
administracdo publica federal direta, autarquica e fundacional;

IV - articular-se com 6rgaos ou unidades correlatos de outros paises;

V - buscar a cooperacéo internacional, com énfase no compartilhamento de informacdes sobre ameagcas, vulnerabilidade e
incidentes cibernéticos;

VI - difundir alertas, recomendacdes e estatisticas sobre incidentes cibernéticos para os integrantes da Rede Federal de
Gestéo de Incidentes Cibernéticos; e

VII - manter atualizado o sitio eletrénico do Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de
Governo com alertas, recomendacdes e estatisticas sobre incidentes cibernéticos, ressalvado o disposto no art. 15.

Art. 12. Compete aos 6rgaos e as entidades da administracéo publica federal direta, autarquica e fundacional:

| - instituir e implementar as suas equipes de prevencao, tratamento e resposta a incidentes cibernéticos, nos termos do
disposto no inciso VIl do caput do art. 15 do Decreto n® 9.637, de 2018, e nas normas de seguranca da informacao
estabelecidas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;

Il - apoiar as atividades de suas equipes de prevengdo, tratamento e resposta a incidentes cibernéticos e as a¢fes de
seguranca da informagé&o, nos termos do disposto no art. 15 do Decreto n° 9.637, de 2018;

Il - identificar as equipes principais das areas prioritarias sob a sua responsabilidade, nos termos do disposto nos incisos
Il e IV do caput do art. 49

IV - comunicar imediatamente o Centro de Prevencédo, Tratamento e Resposta a Incidentes Cibernéticos de Governo, por
meio de suas equipes de prevencdo, tratamento e resposta a incidentes cibernéticos, sobre a existéncia de
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vulnerabilidades ou incidentes de seguranca cibernética que impactem ou que possam impactar os servi¢cos prestados ou
contratados, nos termos do disposto no art. 17 do Decreto n® 9.637, de 2018;

V - requerer diretamente as equipes principais identificadas, ou por meio da equipe de coordenacéo setorial, quando
instituida, as notificages sobre os incidentes cibernéticos de maior impacto;

VI - notificar o Centro de Prevencédo, Tratamento e Resposta a Incidentes Cibernéticos de Governo, diretamente ou por
meio da equipe de coordenacao setorial, quando instituida, quanto aos incidentes cibernéticos de maior impacto, com
base nas informacdes obtidas das equipes de prevencao, tratamento e resposta a incidentes cibernéticos das entidades
sob a sua gestéo;

VII - promover acdes de capacitacdo e profissionalizacao de suas equipes de prevencéao, tratamento e resposta a
incidentes cibernéticos, nos termos do disposto no art. 15 do Decreto n° 9.637, de 2018;

VIII - manter atualizada a infraestrutura utilizada por suas equipes de prevencéo, de tratamento e de resposta a incidentes
cibernéticos; e

IX - sanar, com urgéncia, as vulnerabilidades cibernéticas, em especial aquelas identificadas nos alertas e nas
recomendacdes expedidos pelo Centro de Prevencgéo, Tratamento e Resposta a Incidentes Cibernéticos de Governo.

§ 1° Os incidentes cibernéticos de maior impacto a que se referem os incisos V e VI do caput serédo estabelecidos com
base na classificacdo de severidade que consta do processo de gestéo de riscos de seguranca da informacao do érgéo ou
da entidade.

§ 2° O disposto neste artigo também se aplica as agéncias reguladoras, ao Banco Central do Brasil e a Comisséo
Nacional de Energia Nuclear.

Art. 13. Compete as agéncias reguladoras, ao Banco Central do Brasil e & Comiss&o Nacional de Energia Nuclear:
| - instituir ou designar equipe de coordenacgéao setorial, nos termos do disposto no inciso Il do caput do art. 49;

Il - apoiar as atividades de suas equipes de prevengdo, tratamento e resposta a incidentes cibernéticos, nos termos do
disposto no Decreto n° 9.637, de 2018;

Il - identificar as equipes principais das areas prioritarias sob a sua regulagdo, nos termos do disposto no inciso Ill e IV do
caput do art. 4°;

IV - requerer as equipes principais identificadas, por meio da equipe de coordenacao setorial, as notificacdes sobre os
incidentes cibernéticos de maior impacto;

V - notificar o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo, por meio da equipe de
coordenacdao setorial, quanto aos incidentes cibernéticos de maior impacto, com base nas informac&es obtidas das
equipes de prevencao, tratamento e resposta a incidentes cibernéticos das entidades sob a sua regulacao;

VI - analisar os riscos cibernéticos que deverao constar do plano setorial de gestdo de incidentes cibernéticos especifico;
VII - estabelecer a sua forma de articulacdo com a equipe de coordenacao setorial;
VIII - identificar outras entidades, publicas ou privadas, relevantes para a seguranca cibernética em sua area prioritaria;

IX - fornecer informacdes relativas as equipes de prevencao, tratamento e resposta a incidentes cibernéticos das
entidades de que trata o inciso VIII, que deverdo constar do plano setorial de gestédo de incidentes cibernéticos; e

X - identificar as infraestruturas criticas de suas areas prioritarias que requeiram atencéo em termos de seguranca
cibernética nacional.
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§ 1° Os incidentes cibernéticos de maior impacto a que se referem os incisos IV e V do caput serédo estabelecidos com
base na classificacdo de severidade que consta do processo de gestédo de riscos de seguranca da informagédo do 6rgao ou
da entidade.

§ 2° O Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo divulgara os elementos
béasicos e a periodicidade de atualizacdo do plano setorial de gestéo de incidentes cibernéticos a que se referem os
incisos VI e IX do caput em seu sitio eletrénico.

§ 3° O disposto neste artigo aplica-se também a outros 6rgéos e entidades da administracéo publica federal direta,
autarquica e fundacional com competéncia de regulagédo em area prioritaria que venha a ser estabelecida no Plano
Nacional de Seguranca de Infraestruturas Criticas, no prazo de até dezoito meses, contado da data de notificacao pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica, para que o érgéo ou a entidade implemente as aces
necessarias.

Art. 14. Compete as equipes de coordenacao setorial:
| - elaborar o plano setorial de gestao de incidentes cibernéticos de que trata o inciso VI do caput do art. 13; e

Il - coordenar as atividades e centralizar as notificacdes de incidentes recebidas das demais equipes de prevencgao,
tratamento e resposta a incidentes cibernéticos das entidades sob a sua coordenacao.

Paragrafo Unico. Compete, ainda, as equipes de coordenacéo setorial obedecer ao disposto nas normas de seguranca da
informacao estabelecidas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica que dispdem sobre
equipes de prevencao, tratamento e resposta a incidentes cibernéticos.

CAPITULO IV
DISPOSICOES FINAIS E TRANSITORIAS

Art. 15. As informacdes especificas sobre os incidentes cibernéticos e sobre as configuracdes e caracteristicas técnicas de
ativos de informacéo de cada 6rgao ou entidade da administracéo publica federal direta, autarquica e fundacional séo
consideradas imprescindiveis a seguranca da sociedade e do Estado.

§ 1° As informacdes de que trata o caput somente poderdo ser acessadas por profissionais autorizados pelas autoridades
responsaveis pelos ativos de informagédo dos 6rgdos ou das entidades da administracao publica federal direta, autarquica
e fundacional.

§ 2° O Centro de Prevencdao, Tratamento e Resposta a Incidentes Cibernéticos de Governo divulgara em seu sitio
eletrdnico estatisticas gerais de interesse publico relacionadas aos incidentes cibernéticos ocorridos nos érgaos e nas
entidades da administracéo publica federal direta, autarquica e fundacional.

Art. 16. As acdes previstas para o funcionamento da Rede Federal de Gestéo de Incidentes Cibernéticos a cargo dos
orgaos e das entidades de que trata o art. 13 que incluam a instituicdo ou a designacéo das equipes de coordenacao
setorial deverdo ser implementadas no prazo de dezoito meses, contado da data de publicacdo deste Decreto.

Art. 17. Os orgaos e as entidades da administracao publica federal direta, autarquica e fundacional de que trata o § 1° do
art. 1° deverdo implementar as agfes previstas para o funcionamento da Rede Federal de Gestéo de Incidentes
Cibernéticos no prazo de um ano, contado da data de publicagcdo deste Decreto.

Art. 18. Este Decreto entra em vigor na data de sua publicacéo.
Brasilia, 16 de julho de 2021; 200° da Independéncia e 133° da Republica.
JAIR MESSIAS BOLSONARO

Augusto Heleno Ribeiro Pereira
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