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Entidades de Fiscalizacao do Exercicio das Profiss6es Liberais
CONSELHO REGIONAL DE MEDICINA DO ESTADO DE SAO PAULO

RESOLUGAO CREMESP N° 385, DE 16 DE ABRIL DE 2024

Regulamenta o uso do prontuario médico eletrénico e das tecnologias de informagéo e comunicagédo em
saude.

O CONSELHO REGIONAL DE MEDICINA DO ESTADO DE SAO PAULO, no uso das atribuicdes que
Ihe conferem a Lei n°® 3.268, de 30 de setembro de 1957, regulamentada pelo Decreto n° 44.045, de 19 de julho de
1958 e;

CONSIDERANDO o previsto na Lei n® 13.787, de 27 de dezembro de 2018, que dispde sobre a
digitalizacao e a utilizacado de sistemas informatizados para a guarda, o armazenamento e o manuseio de prontuario
de paciente;

CONSIDERANDO o previsto na Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protegéo de
Dados (LGPD) - que disciplina a prote¢ao dos dados pessoais, qualificando como dados pessoais sensiveis aqueles
referentes a saude do paciente;

CONSIDERANDO que ¢é vedado ao médico permitir o manuseio e o conhecimento dos prontuarios por
pessoas ndo obrigadas ao sigilo profissional quando sob sua responsabilidade, assim como deixar de elaborar
prontuario legivel para cada paciente, conforme previsto nos artigos 85 e 87 do Cédigo de Etica Médica;

CONSIDERANDO que é vedado ao médico revelar fato de que tenha conhecimento em virtude do
exercicio de sua profissao, salvo por motivo justo, dever legal ou consentimento, por escrito, do paciente, conforme
previsto no art. 73 do Cédigo de Etica Médica;

CONSIDERANDO o previsto na Resolugao CFM n° 1.605, de 15 de setembro de 2000, no sentido de
que o médico ndo pode, sem o consentimento do paciente, revelar o conteudo do prontuario ou de ficha médica,
exceto na hipétese de justa causa;

CONSIDERANDO o previsto na Resolugdo CFM n° 2.299, de 30 de setembro de 2021, que
regulamenta, disciplina e normatiza a emissao de documentos médicos eletrénicos;

CONSIDERANDO o previsto na Resolugdo CFM n° 1.821, de 11 de julho de 2007, que aprova as
normas técnicas concernentes a digitalizagdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a eliminagao do papel e a troca de informagao identificada
em saude;

CONSIDERANDO o previsto na Resolugdago CFM n° 1.638, de 10 de julho de 2002, que define
prontuario médico e torna obrigatdria a criagdo da Comissédo de Revisao de Prontudrios nos estabelecimentos e
instituicbes de saude;

CONSIDERANDO o previsto na Resolugdo CFM n°® 2.314, de 20 de abril de 2022, que define e
regulamenta a telemedicina, como forma de servicos médicos mediados por tecnologias de comunicagao;

CONSIDERANDO o previsto na Resolugdo CFM n° 2.381, de 20 de junho de 2024, que normatiza a
emissao de documentos meédicos;

CONSIDERANDO o previsto na RDC ANVISA n° 657, de 24 de margo de 2022, que dispde sobre a
regularizacdo de software como dispositivo médico (Software as a Medical Device - SaMD);

CONSIDERANDO o previsto na RDC ANVISA n° 751, de 15 de setembro de 2022, que dispde sobre a
classificagédo de risco, os regimes de notificagcdo e de registro, e os requisitos de rotulagem e instrugdes de uso de
dispositivos médicos;
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CONSIDERANDO o previsto na Portaria GM/MS n° 2.236, de 2 de setembro de 2021, que instituiu o
sistema Conecte SUS Cidaddo e a Rede Nacional de Dados em Saude (RNDS), dispondo sobre a adog¢ao de
padrdes de interoperabilidade;

CONSIDERANDO o previsto na Portaria GM/MS n° 3.232, de 1° de margo de 2024, que instituiu o
programa SUS Digital;

CONSIDERANDO finalmente o decidido na Reunido de Diretoria n° 105, de 05/11/2024 e homologada
na Reunido Plenaria n° 5287, de 05/11/2024, resolve:

CAPITULO |
Das Defini¢coes
Art. 1° Para os fins desta Resolugéo considera-se:

| - Prontuario Eletrénico do Paciente: conjunto de documentos eletrdnicos reunidos por identificador
univoco, formado a partir de fatos subjetivos, objetivos, avaliagbes e planejamentos, de carater legal, sigiloso e
cientifico, sobre a saude do paciente e a assisténcia a ele prestada, que possibilita a comunicagdo entre os
membros da equipe multiprofissional e a continuidade da assisténcia prestada ao individuo.

Il - Sistema de Informagédo em Saude: sistemas diversos que contém informagdes e dados sigilosos e
sensiveis do paciente utilizados na assisténcia a ele prestada, podendo conter informagbes assistenciais, legais,
financeiras ou administrativas, assim como dados dos profissionais ou da gestdo do servigo prestado. O sistema
apresenta diversos modulos e heterogeneidade, entre eles o mddulo de prontuario eletrénico do paciente.

Il - Sistema de Suporte a Decisdo Clinica: sistema de apoio a decisdo do profissional que pode trazer
alertas, referéncias a literatura cientifica, fluxogramas, condutas padronizadas e protocolos inclusive utilizando
algoritmos e uso de inteligéncia artificial, que auxiliam na redugéo da variabilidade e na melhoria dos cuidados em
saude.

IV - Sistema de Informagédo de Laboratério: sistema usado para informagdes laboratoriais, incluindo
microbiologia e anatomia patoldgica, preferindo o uso de padrées como o LOINC (Logical Observa-tion Identifiers,
Names, and Codes) e SNOMED CT (Systematized Medical Nomenclature for Medi-cine - Clinical Terminology).

V - Sistema de Comunicagéo e Arquivamento de Imagem: sistema usado pela radiologia para arqui-
vamento seguro e digital de imagens e laudos médicos, com a possibilidade de transmisséo desses dados usando
algum padrao como DICOM (Digital Imaging and Communications in Medicine).

CAPITULO Il

Da Responsabilidade pelos Sistemas e Processos de Tecnologia da Informagdo e Comunicagdo em
Saude

Art. 2° Deverado os estabelecimentos de saude de médio e grande porte possuir um coordenador
médico qualificado para supervisionar os sistemas e processos de tecnologia da informagcdo e comunicagdo em
saude relacionados aos processos médicos, incluindo o prontuario eletrénico do paciente, com a finalidade de
apoiar o responsavel técnico. Na auséncia deste o Responsavel Técnico acumulara esta fungao.

Paragrafo Unico. Compete ao coordenador médico:
I. Monitorar o uso dos sistemas e processos de tecnologia da informagdo em saude.

Il. Apoiar o cumprimento da resolugdo CFM n°® 1.638, de 10 de julho de 2002, que preconiza que 0
prontuario contemple: identificagcdo do paciente; anamnese, exame fisico, exames complementares solicitados e
seus respectivos resultados, hipoteses diagndsticas, diagnéstico definitivo e tratamento efetuado; evolugéo diaria do
paciente, com data e hora, discriminagdo de todos os procedimentos aos quais o0 mesmo foi submetido e
identificacdo dos profissionais que os realizaram, assinados eletronicamente quando elaborados e/ou armazenados
em meio eletrénico.

I, Integrar a comisséao de reviséo de prontuario.

IV. Realizar auditorias frequentes do uso adequado, prezando pelas boas praticas de seguranca e
qualidade do atendimento.

V. Criar e apoiar uma gestéo e governanga de desenvolvimento de sistemas de informagéo para os
profissionais médicos, como configuragdes, cadastros e documentos eletrénicos de prontuario eletronico do
paciente ou sistema de informagao em saude.

VI. Apoiar o desenvolvimento e a parametrizagdo de sistemas de informacédo junto com a equipe de
tecnologia da informacao.

VII. Colaborar com o desenvolvimento da inovagéao tecnoldégica.
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VIII. Colaborar com o desenvolvimento de sistemas de suporte a decisao clinica que impacte direta ou
indiretamente os médicos e pacientes.

IX. Auxiliar no uso da ciéncia de dados em saude e da inteligéncia artificial, garantindo a sua boa
pratica.

X. Assessorar a diretoria técnica e clinica quanto a eventuais questionamentos do CREMESP,
referentes aos sistemas de informagéo em saude.

XI. Identificar o uso irregular ou o acesso indevido ao prontuario eletronico do paciente por
monitoramento ou auditorias e comunicar a Comissao de Etica Médica do servigo ou ao CREMESP.

XII. Apoiar projetos de qualidade e seguranca do paciente que envolvam os sistemas de informacgao.

XlII .Apoiar a construcéo e participacao de plano de contingéncia assistencial para as Tecnologias de
Informagao e Comunicagdo em Saude que envolvam médicos.

XIV. Apoiar a construgao de treinamentos e comunicagao com os médicos.
CAPITULO IlI
Do Acesso aos Sistemas de Informagao em Saude

Art. 3° O acesso aos sistemas de informagao deve ser Unico, pessoal e intransferivel por profissional
médico.

§1° Recomenda-se a utilizagdo de Single Sign-On (SSO) a todos Sistemas de Informagdo em Saude.

§2° O médico deve assinar termo referente ao uso e a privacidade de dados, declarando a
observancia do Cdédigo de Etica Médica e da Lei Geral de Protegao de Dados (LGPD), quando obtém o acesso aos
Sistemas de Informag¢do em Saude.

§3° Os acessos aos sistemas pelos médicos devem ser monitorados e o hospital deve ser capaz de
realizar a rastreabilidade do que for acessado e quando foi acessado, sendo recomendada também a existéncia de
ponto de acesso.

§4° O acesso a cada paciente ou atendimento deve ser justificado pelo médico, com uma das
seguintes hipoteses:

|. Assisténcia direta,
II. Assisténcia indireta,
I1l. Ensino e pesquisa,
IV. Judicial

§5° Nao havendo impresséo em papel, nivel de seguranca 2 (NS2), devera ser oferecido aos médicos
de forma gratuita o servigco de assinatura avangada ou qualificada, assinatura digital ja disponibilizada pelo CFM.

§6° E recomendado o uso de senhas fortes e a troca periédica.
CAPITULO IV
Do Registro em Prontuario Eletrénico

Art. 4° Independente do software ou da forma de armazenamento, a guarda dos dados e de todas as
informagdes do prontuario eletrdnico deve ser de responsabilidade do servigo de salde que presta atencao direta
ao paciente, tendo que disponibiliza-las sempre que solicitado e observando a legislagéo vigente.

§1° Respeitando o Cédigo de Etica Médica, o prontudrio, fisico ou digital, & de propriedade do
paciente, portanto deve ser garantido acesso sempre que solicitado, salvo quando ocasionar riscos ao proprio
paciente ou a terceiros.

§2° O prontuario pode contemplar a presengca de anexos, desde que devidamente informados o
formato (nato digital ou digitalizado na unidade) e o tipo de conferéncia (documento original, copia simples, copia
autenticada administrativamente, cépia autenticada por cartério).

Art. 5° Os dados nunca poderao ser apagados por opgédo do servigo, portanto devem ser utilizados
softwares com seguranga da informacgao, tais como softwares que tém a certificacdo SBIS e-RES.

§1° Os dados poderao ser retirados a pedido do portador do dado (paciente), de acordo com a
legislacéo geral de protecao de dados, respeitando regras bem definidas e registro das ac¢des realizadas.

§2° Para os servigos sem papel, o arquivo gerado em formato PDF deve conter, de forma clara, as
informagdes mencionadas no art. 2°, §1°, da Resolugdo CFM n° 2.381/2024.
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Art. 6° O prontuario eletrénico ndo deve ser usado para retirar, limitar ou manipular a autonomia das
decisdes do médico.

Art. 7° E permitido utilizar regras ao suporte de decisdo, que possam guiar o médico para os melhores
cuidados, baseados em evidéncias e literatura cientifica reconhecida.

CAPITULO V
Da Capacitagéo e Treinamento

Art. 8° Todos os médicos devem receber treinamento ao ingressarem no servigo e também,
periodicamente, quanto as melhorias continuas que acontecerem nos Sistemas de Informagédo em Saude.

§1° O treinamento deve envolver o uso adequado do prontuario eletrénico, assim como dos processos
e rotinas associados ao uso dos sistemas de informagédo em saude.

§2° Esse treinamento deve ser sem custo ao profissional.

§3° O treinamento deve ser realizado durante o horario de atividade do médico na instituigéo.
CAPITULO VI

Do Uso de Dados em Saude

Art. 9° Consideram-se como uso primario de dados em saude, as finalidades clinica e assistencial.
Art. 10° Consideram-se como uso secundario de dados em saude, as seguintes finalidades:
I. Gestéo;

Il. Ensino e Pesquisa;

lll. Epidemioldgica;

IV. Judicial;

V. Melhoria continua de solugdes;

Paragrafo Unico. O uso secundario de dados em satde s6 é possivel com o consentimento prévio e
inequivoco do respectivo titular.

Art. 11. Para o uso assistencial devera haver a acessibilidade ao maior detalhamento possivel dos
dados para o profissional médico que ira utilizar.

Art. 12. Para a gestédo deve-se considerar o uso de dados agregados que nao exponham informacoes
desnecessarias.

§1° O compartilhamento indevido de informagéo pelo profissional médico deve ser tratado pela
Comisséao de Etica Médica do servico e pelo CREMESP.

§2° O compartilhamento de dados pela gestdo deve respeitar os fluxos locais de acordo com a Lei
Geral de Protecao de Dados (LGPD).

Art. 13. Para a finalidade de ensino e pesquisa deve-se considerar a anonimizagéo dos dados e seguir
a Normatizagéo de Etica em Pesquisa em Seres Humanos vigente.

Paragrafo unico. Para o uso dos dados deve existir um fluxo de solicitagdo alinhado entre a equipe de
tecnologia da informacéo, a diretoria, o responsavel pelo prontuario eletrbnico e a comissao de ensino e pesquisa
local.

Art. 14. Para o uso judicial dos dados deve-se seguir as normas legais vigentes.

Art. 15. Os dados em saude nao devem ser utilizados com fins econémicos, exceto na hipétese de
consentimento prévio e inequivoco pelo titular do dado.

CAPITULO VII
Do Monitoramento do Uso dos Sistemas de Informagdo em Saude

Art. 16. O sistema de informacao em saude deve ter uma auditabilidade/rastreamento de uso continuo,
contendo os registros de acesso que incluam, minimamente, usuario, hora, data, local/terminal de acesso,
funcionalidade e paciente acessados.

Paragrafo Unico. Esse monitoramento deve ser de facil acesso pelos gestores responsaveis, tais
como diretor técnico e gerente médico.
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Art. 17. Recomenda-se que 0 acesso as informagdes dos pacientes deve ter restricdes e justificativa
da necessidade de acesso.

Art. 18. Recomenda-se a utilizagdo de indicadores e de monitoramento digital que garantam o
cumprimento da Resolu¢gao CFM n° 1.638, de 10 de julho de 2002, que preconiza que o prontuario contemple:

I. Identificagdo do paciente - nome completo, data de nascimento (dia, més e ano com quatro digitos),
sexo, nome da mae, naturalidade (indicando o municipio e o estado de nascimento), enderego completo (nome da
via publica, nimero, complemento, bairro/distrito, municipio, estado e CEP);

Il. Anamnese, exame fisico, exames complementares solicitados e seus respectivos resultados,
hipdteses diagnodsticas, diagnéstico definitivo e tratamento efetuado;

I1l. Evolugao diaria do paciente, com data e hora, discriminagéo de todos os procedimentos aos quais
este foi submetido e identificagdo dos profissionais que os realizaram, assinados eletronicamente quando
elaborados e/ou armazenados em meio eletronico.

CAPITULO VIII
Da Gestéo de Resiliéncia

Art. 19. Devem ser monitorados os periodos de indisponibilidade de sistema e separados em
indisponibilidade programada e nao programada.

Paragrafo unico. Considera-se indisponibilidade programada a existéncia de planejamento prévio, com
mais de 24 horas de antecedéncia, para a indisponibilidade de sistema, e ndo programada, as demais situagoes.

Art. 20. Os estabelecimentos de saude que utilizem prontuario eletrébnico deverao possuir plano de
contingéncia assistencial para as hipoteses de indisponibilidade programada e ndo programada com vistas a
garantir a segurancga do paciente.

Art. 21. O diretor técnico e/ou coordenador médico devem participar e apoiar politicas de gestdo de
mudanga dos sistemas de informacao que envolvam direta ou indiretamente os médicos.

Paragrafo Unico. E responsabilidade do diretor técnico e/ou coordenador médico criar métricas sobre
as mudancas dos Sistemas de Informagéo em Saude (SIS).

Art. 22. A presente Resolugdo entrara em vigor na data de sua publicagao.

ANGELO VATTIMO
Presidente do Conselho
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