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SECRETARIA DE GESTAO E GOVERNO DIGITAL
GABINETE DO SECRETARIO

Resolucdo SGGD n° 33, de 07-10-2024

Institui 0 Guia de Boas Praticas em Ciberseguranga no ambito da Administracdo Publica direta e autarquica do
Estado de S&o Paulo.

O SECRETARIO DE GESTAO E GOVERNO DIGITAL DO ESTADO DE SAO PAULO, no uso das
atribuicbes legais que Ihe séo conferidas pelo artigo 10 do Decreto n°® 67.799, de 13 de julho de 2023,

CONSIDERANDO a Estratégia de Governo Digital (EGD), instituida pelo Decreto n°® 67.799/2023,
gue estabelece diretrizes para a implementacao de solucdes digitais eficientes e seguras, alinhadas aos principios
de interoperabilidade, seguranca da informacéao, privacidade, inovagéo tecnolégica e foco no usuéario, em especial:

Artigo 39, inciso VI, que estabelece como um dos principios da EGD a privacidade e seguranga
da informacéao, enfatizando o investimento continuo em solucdes tecnolégicas que assegurem a
seguranca fisica e légica de dados e informacdes;

Artigo 39, inciso VII, dada a vinculacdo da seguranca cibernética a prevencao de ilicitos e
desvios de conformidade através de solugdes tecnoldgicas;

Artigo 4°, inciso Xlll, que determina como objetivo da EGD o0 constante aprimoramento da
infraestrutura e da seguranga fisica e légica dos recursos de tecnologia da informacgdo e
comunicacdo, fortalecendo a resiliéncia do ambiente digital;

Artigo 5°, inciso |, alinea “d”, que prevé a necessidade de que os Planos Diretores de Tecnologia
da Informacdo e Comunicacédo (PDTIC) incluam medidas de seguranca digital;

Artigo 69, inciso Il, que atribui a Secretaria de Gestdo e Governo Digital (SGGD) a competéncia
para coordenar a implementacdo da EGD, incluindo a¢des de ciberseguranca;

Artigo 7°, que atribui & Companhia de Processamento de Dados do Estado de S&o Paulo
(PRODESP) o papel de prestar os servicos de tecnologia da informacdo e comunicagdo
necessarios ao Sistema Estadual de Tecnologia da Informacéo (SETIC) e a execug¢do da EGD e
dos PDTICs.

CONSIDERANDO a crescente sofisticacdo e frequéncia de ataques cibernéticos, bem como a
necessidade premente de proteger os sistemas e infraestruturas criticas do Estado, garantindo a continuidade dos
servigos publicos;

CONSIDERANDO a necessidade de fortalecer a resiliéncia cibernética dos 6rgédos e entidades
estaduais, promovendo a continuidade dos servicos publicos e a protecdo das infraestruturas tecnolégicas criticas;
e

CONSIDERANDO a importancia de estabelecer diretrizes claras para a gestdo de riscos
cibernéticos, alinhadas as melhores préticas internacionais, como o NIST Cybersecurity Framework,

RESOLVE:

Artigo 1° - Fica instituido o Guia de Boas Praticas em Ciberseguranca, destinado aos 6rgaos e
entidades da Administracdo Publica direta e autarquica do Estado de S&o Paulo, conforme anexo desta Resolucao.

Artigo 2° - O Guia de Boas Praticas em Cibersegurancga tem por objetivo orientar e recomendar
acOes para o aprimoramento da seguranga cibernética, promovendo a protecdo dos sistemas e infraestruturas
criticas e a continuidade dos servigos publicos.

Artigo 3° - Os 6rgéos e entidades deverao adotar as diretrizes e recomendacdes contidas no Guia,
observadas suas particularidades e necessidades especificas.

Artigo 4° - A SGGD, por meio da Subsecretaria de Servicos ao Cidadao, Tecnologia e Inovacgéo
(SSCTI), promoverd a atualizacdo periddica do Guia de Boas Praticas em Ciberseguran¢a, assegurando sua
adequacao as inovacgdes tecnoldgicas e as melhores praticas internacionais.

Artigo 5° - A PRODESP disponibilizar4, em colaboracdo com os 6rgdos e entidades a que se
refere o Artigo 1°, processo de diagndstico e avaliacdo de maturidade em ciberseguranca, incluindo o suporte
técnico, ferramentas, metodologias e consolidacao de resultados.

Artigo 6° - A SSCTI devera divulgar amplamente o Guia entre os 6rgdos e entidades da
Administracéo Publica Estadual, recomendando sua aplicacéo efetiva.
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Artigo 7° - Esta Resolucdo entra em vigor na data de sua publicacdo.
CAIO MARIO PAES DE ANDRADE

Secretéario de Gestédo e Governo Digital do Estado de Sdo Paulo
ANEXO
GUIA DE BOAS PRATICAS EM CIBERSEGURANCA
CAPITULO 1 - DISPOSICOES PRELIMINARES

1. Este Guia visa:
1.1. Orientar os 6rgaos e entidades da Administracdo Publica Estadual na adocéo de
praticas que fortalecam a seguranca cibernética;
1.2. Promover a conscientizacdo sobre a importancia da ciberseguranca para a
continuidade e eficiéncia dos servigos publicos;
1.3. Facilitar a implementacdo de medidas preventivas e reativas contra ameacas
cibernéticas, visando proteger sistemas e infraestruturas criticas do Estado.

CAPITULO 2 - GLOSSARIO

2. Para os fins deste Guia, considera-se:

2.1. Ciberseguranca: Conjunto de praticas e medidas destinadas a garantir a
seguranca fisica e logica de sistemas, redes e dados, assegurando a confidencialidade, integridade e
disponibilidade das informag0es;

2.2. Diagnéstico de Ciberseguranca: Avaliagdo da postura de seguranca de um érgao
ou entidade, identificando vulnerabilidades, ameacas e riscos em seus ativos tecnolégicos;

2.3. Avaliacdo de Maturidade em Ciberseguranca: Andlise da capacidade do 6rgdo de
implementar, gerenciar e aprimorar controles de seguranca, com base em modelos reconhecidos,
como o NIST Cybersecurity Framework e o modelo das 7 Camadas de Segurancga;

2.4. NIST Cybersecurity Framework: conjunto de diretrizes e boas praticas
desenvolvido pelo Instituto Nacional de Padrbes e Tecnologia dos Estados Unidos (NIST) e que
oferece uma abordagem estruturada para a gestao de riscos cibernéticos, auxiliando as organizacdes
a identificar, proteger, detectar e responder a incidentes de seguranca;

2.5. Modelo das 7 Camadas de Seguranca: Estabelece a implementac@o de multiplas
camadas de protecdo, fundamentadas no principio de Defesa em Profundidade, com o objetivo de
garantir a seguranca dos sistemas, redes e dados, abordando aspectos especificos, a saber:

2.5.1. Camada de Perimetro: Protecdo da fronteira entre a rede interna e o
ambiente externo, objetivando impedir que ameacas externas tenham acesso ndo autorizado ao
sistema;

2.5.2. Camada de Rede: Protecdo do trdfego de dados dentro da rede,
objetivando controlar a comunicagéo interna, identificar e isolar ameacas;

2.5.3. Camada de Aplicacdo: Protecdo das aplicagbes contra vulnerabilidades
e acessos indevidos, objetivando garantir que as aplicacbes operem de forma segura,
prevenindo falhas que possam ser exploradas;

2.5.4. Camada de Endpoint: Protecdo dos dispositivos que acessam a rede,
objetivando proteger os dispositivos contra malware e tentativas de acesso ndo autorizadas;

2.5.5. Camada de Ativos Criticos: Protecdo dos sistemas e servidores criticos
para a operacgdo, objetivando assegurar que 0s sistemas essenciais estejam protegidos contra
ataques e falhas;

2.5.6. Camada de Dados: Protecdo dos dados em repouso e em transito,
objetivando garantir que os dados estejam seguros contra acessos indevidos e vazamentos;

2.5.7. Camada Humana: Foco na conscientizacédo e treinamento dos usuarios,
objetivando prevenir falhas humanas e comportamentos de risco cibernético.

2.6. Vulnerabilidade: Fragilidade que pode ser explorada para comprometer a
seguranca de um sistema;

2.7. Ameaca Cibernética: Potencial evento ou acdo que pode causar danos a
sistemas ou informacoes;

2.8. Risco Cibernético: Probabilidade de ocorréncia de uma ameaca explorando uma
vulnerabilidade, causando impacto negativo;

2.9. Ativo: Qualquer recurso de valor para a organizagao, incluindo informacdes,
sistemas e pessoas;

2.10. Impacto: Consequéncia negativa resultante da exploragdo de uma
vulnerabilidade, podendo incluir perdas financeiras, interrup¢do de servigos, danos a reputacdo e
vazamento de dados.
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CAPITULO 3 - PRINCIPIOS ORIENTADORES

3. As boas Préticas em ciberseguranga devem fundamentar-se nos seguintes principios:

3.1. Abordagem Sistémica: Consideracdo integrada de todos os aspectos da
seguranca da informacao;

3.2. Gestéo de Riscos: Identificacdo e mitigacdo continua de riscos cibernéticos;

3.3. Defesa em Profundidade: Implementacao de multiplas camadas de seguranca
para protecao reforcada;

3.4. Cooperacéao: Colaboracédo entre 6rgéos e entidades para compartilhamento de
informacdes e estratégias;

3.5. Cultura de Seguranga: Promogéo de valores e comportamentos que priorizem a
seguranca em todas as atividades.

CAPITULO 4 - DO DIAGNOSTICO E AVALIACAO DE MATURIDADE EM CIBERSEGURANCA E DEMAIS
RECOMENDACOES

4.1. Recomenda-se que os oOrgdos e entidades realizem diagnésticos periédicos de
ciberseguranca, com o objetivo de identificar vulnerabilidades, ameacas e riscos em seus ambientes tecnoldgicos,
abrangendo hardware, software, redes, dados, processos e pessoas.

4.2. O diagndstico de ciberseguranca devera contemplar, no minimo, as seguintes etapas:

4.2.1. Analise de Vulnerabilidades: Identificacdo de fragilidades em sistemas,
aplicagOes e infraestrutura de rede, utilizando ferramentas e metodologias adequadas;

4.2.2. Avaliacdo de Risco: Analise do potencial impacto das vulnerabilidades
identificadas, considerando a probabilidade de ocorréncia e o possivel dano aos ativos;

4.2.3. Analise de Superficie de Ataque: Mapeamento dos pontos de entrada e vetores
de ataque potenciais, incluindo endpoints, aplicagdes, usudrios e infraestrutura de rede;

4.2.4. Monitoramento de Trafego de Rede: Andlise do trafego de rede para identificar
comportamentos andmalos, tentativas de intrusédo e comunicac¢des com fontes maliciosas;

4.2.5. Andlise de Logs: Coleta e exame dos registros de seguran¢a para identificar
eventos suspeitos e investigar incidentes.

4.3 Recomenda-se que a avaliacdo de maturidade em ciberseguranga seja realizada com base no
modelo das 7 (sete) Camadas de Segurancga, considerando 0s seguintes aspectos:

4.3.1. Camada de Perimetro: Prote¢cdo da fronteira da rede contra acessos nao
autorizados;

4.3.2. Camada de Rede: Seguranca do trafego interno e deteccdo de atividades
maliciosas;

4.3.3. Camada de Aplicacdo: Garantia da integridade e seguranca dos sistemas e
aplicacoes;

4.3.4. Camada Humana: Conscientizagao e treinamento dos usudrios para prevenir
erros e a¢cfes maliciosas;

4.3.5. Camada de Endpoint: Protec&o dos dispositivos finais que acessam a rede;

4.3.6.Camada de Ativos Criticos: Seguranca reforcada em sistemas e servidores
essenciais;

4.3.7. Camada de Dados: Salvaguarda das informacdes, assegurando
confidencialidade, integridade e disponibilidade.

4.4 Ao final do diagnostico e da avaliagdo de maturidade, recomenda-se a elaboragdo de um
relatorio contendo:

4.4.1. Resultados Encontrados: Detalhamento das vulnerabilidades e riscos
identificados;

4.4.2. Recomendacdes de Ciberseguranca: Sugestées de medidas para mitigar riscos
e corrigir vulnerabilidades;

4.4.3. Plano de Acéo: Proposta de cronograma e responsabilidades para a
implementacado das melhorias necessarias.

4.5 Recomenda-se que os 6rgdos e entidades:

4.5.1. Implementem as Recomenda¢Bes do Diagnéstico: Apliguem as medidas
identificadas no plano de acéo elaborado;

4.5.2. Promovam Capacitagdo: Invistam em treinamento e conscientizacdo dos
servidores sobre cibersegurancga;

4.5.3. Elaborem Planos de Resposta a Incidentes: Estabelecam procedimentos claros
para atuacao em caso de eventos cibernéticos;

4.5.4. Mantenham Atualizados os Sistemas: Garantam que softwares e dispositivos
estejam sempre com as Ultimas atualizagfes e correcdes de seguranga;

4.5.5. Gerenciem Acessos e ldentidades: Controlem rigorosamente o acesso a
sistemas e informacgdes, adotando politicas de senhas fortes e autenticagdo multifator;
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4.5.6. Monitorem Continuamente: Implementem solu¢des de monitoramento continuo
para deteccdo precoce de ameacas e incidentes.
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