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MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO
CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

PORTARIA CNPQ N° 1.868, DE 17 DE SETEMBRO DE 2024

O Presidente do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO - CNPq, no uso das atribuicdes que lhe sdo conferidas pelo Estatuto aprovado pelo Decreto n°
11.229, de 7 de outubro de 2022, e tendo em vista a deliberacdo da Diretoria Executiva em sua 92 (nona)
reunido, de 17 de julho de 2024, a deliberagdo do Comité de Seguranca da Informagdo em sua 22 (segunda)
reunido, de 1° de margo de 2024, a Politica de Seguranga da Informacao - PoSIN do CNPq estabelecida pela
Portaria CNPq n° 1.019, de 30 de agosto de 2022, e com base na Estratégia de Governo Digital - Decreto n°
10.332 de 28 de abril de 2020, e em conformidade com a legislagdo aplicavel e demais atos normativos
pertinentes, e nos termos do processo SEI n°® 01300.002032/2024-11, resolve:

Art. 1° Aprova e homologa a Politica de Gestdo de Controle de Acesso, proposta pelo Comité de
Seguranga da Informacdo - CSIl, em complemento as diretrizes estabelecidas pelo Capitulo Il, da Politica de
Seguranga da Informagéo (POSIN) do CNPqg e como parte integrante do Programa de Privacidade e Seguranga
da Informacéo do CNPq.

CAPITULO |
DISPOSICOES PRELIMINARES
Objeto e ambito de aplicagao

Art. 2° A Politica de Gestdo de Controle de Acesso objetiva estabelecer controles de identificagao,
autenticagdo e autorizagdo para salvaguardar as informagdes do Conselho Nacional de Desenvolvimento
Cientifico e Tecnolégico - CNPq, estejam elas em qualquer meio, seja digital ou fisico, a fim de evitar a quebra
da seguranca da informagao e quaisquer acessos nao autorizados que impliquem em risco de destrui¢ao,
alteragao, perda, roubo ou divulgagao indevida.

Art. 3° O controle de acesso sera definido e mantido com base em fungdes, determinando e
documentando os direitos de acesso necessarios para que cada fungdo seja cumprida com sucesso dentro da
organizagao.

§ 1° A analise de controle de acesso devera ser realizada anualmente, de modo a validar os
privilégios autorizados.

§ 2° O privilégio minimo deve ser considerado em todas as autorizagbes de acesso, para que 0
acesso seja concedido ao minimo necessario para a realizagao das atividades pertinentes ao trabalho.

Art. 4° Os controles de autorizacdo, identificagdo e autenticagdo devem ser implementados visando
minimizar o risco potencial dos sistemas de informacado serem acessados ilicitamente e a seguranga desses
sistemas de informagéo seja comprometida.

§ 1° Considera-se, portanto, que as credenciais de identificagdo: cracha de identidade funcional e
logins de acesso dos sistemas de informacdes, sdo pessoais e intransferiveis e sdo o Unico método legitimo pelo
qual o direito de acesso fisico e/ou l6gico podem ser exercidos.

§ 2° Os controles de autorizacdo, identificagdo e autenticagdo garantem que apenas usuarios
autorizados tenham acesso fisico ou fagam uso dos sistemas de informagao do CNPq.

Art. 5° Esta Politica se aplica a todas as informagbes, das quais o CNPq seja o agente de
tratamento, incluindo o meio utilizado para este tratamento, seja digital ou fisico, e as dependéncias fisicas desta
organizagcado, bem como a qualquer pessoa que circule nas dependéncias ou que interaja exercendo controle
administrativo, técnico ou operacional, mesmo que eventual, desses meios de tratamento, incluindo
especificamente:
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| - todos os servidores efetivos ou temporarios, estagiarios e colaboradores eventuais e contratados
das empresas prestadoras de servigos ao CNPq; e

Il - todos os funcionarios de parceiros que acessam fisicamente as dependéncias ou que acessam
a rede e sistemas de informagédo do CNPq de forma presencial ou remota.

Definicoes
Art. 6° Para os fins desta Politica, considera-se:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como possibilidade
de usar os ativos de informacao de um érgéo ou entidade, observada eventual restricdo que se aplique;

Il - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais, o qual via de regra, requer
procedimentos de autenticagao;

Il - Rede Privada Virtual (ou "Virtual Private Network" - VPN): rede de comunicagdes privada
construida sobre uma rede de comunicagdes publica ou compartilhada como, por exemplo, a Internet, que cria
uma conexao segura e criptografada, considerada como um tunel entre 0 computador do usuario e um servidor
operado pelo servico VPN, com o objetivo de fornecer a confidencialidade, autenticagdo e integridade
necessarias para garantir a privacidade das comunicagdes requeridas;

IV - servico de diretério: sistema de software que armazena, organiza e fornece acesso a conjunto
de atributos sobre recursos e servigos existentes na rede, como por exemplo, usuarios, computadores,
impressoras, servidores entre outros recursos de rede;

V - autenticacdo multifator: tecnologia que solicita ao usuario de uma plataforma, um aplicativo ou
um sistema a confirmacao de sua identidade em dois ou mais momentos, antes de liberar o acesso dele ao
sistema;

VI - usuérios de recursos de tecnologia da informacdo: sdo os servidores ocupantes de cargo
efetivo ou cargo em comissao, assim como funcionarios de empresas prestadoras de servigcos, estagiarios e
demais usuéarios temporarios em atividade no CNPq.

CAPITULO I
ACESSO LOGICO

Art. 7° O acesso logico aos recursos da Rede Local deve ser realizado por meio de sistema de
controle de acesso.

Paragrafo unico. O acesso deve ser concedido e mantido pelo Servigo de Suporte ao Usuario de Tl
(SESUT)), vinculado a Coordenacao de Infraestrutura de Tl (COINT) da Coordenagao-Geral de Tecnologia da
Informacgao (CGETI), baseado nas responsabilidades e tarefas de cada usuario.

Art. 8° Terdo direito a acesso légico aos recursos da Rede Local os usuarios de recursos de
tecnologia da informacgéo.

Art. 9° O acesso remoto deve ser realizado por meio do servigo de Rede Virtual Privada - VPN, que
devera ser solicitado e autorizado seguindo processo formal estabelecido para o acesso a esse servigo.

Paragrafo uUnico. O usuario do servico de VPN devera assinar Termo de Responsabilidade
especifico (Modelo - Anexo Il), que estabelece, dentre outros requisitos, a responsabilidade do usuario pela
instalagdo e atualizagédo de antivirus no equipamento que fara o acesso remoto a Rede Local do CNPq.

CAPITULO 1lI
CONTA DE ACESSO LOGICO E SENHA
Login e senha

Art. 10. Para utilizagdo das estagcbes de trabalho do CNPq, sera obrigatério o uso de uma unica
identificacao (login) e de senha de acesso, fornecidos pelo SESUT, mediante solicitagdo formal pelo titular da
unidade do requisitante.

§ 1° O formulario de solicitacdo de acesso se encontra disponivel para preenchimento na Intranet
do CNPaq.

§ 2° Os privilégios de acesso dos usuarios a Rede Local, sistemas e servigcos de Tl devem ser
definidos pela unidade requisitante ao qual o usuario esta vinculado, limitando-se a atividades estritamente
necessarias a realizacdo de suas tarefas.
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§ 3° Na necessidade de utilizagdo de perfil diferente do disponibilizado, o gestor da unidade do
usuario devera encaminhar solicitagdo para o SESUT que a examinara, podendo nega-la nos casos em que
entender desnecessaria.

Art. 11. O login e senha sdo de uso pessoal e intransferivel, sendo proibida a sua divulgagéo, sob
pena de serem bloqueados pelo SESUT, quando constatada qualquer irregularidade.

Paragrafo unico. Para retomar o acesso a rede, devera ser formalizada nova requisi¢do pelo titular
da unidade do requisitante.

Art. 12. O padrao adotado para o formato da conta de acesso do usuario (login) é a sequéncia
primeiro nome + ponto + ultimo nome do usuério, como por exemplo, joao.silva.

Paragrafo unico. Nos casos de ja existéncia de conta de acesso para outro usuario, o SESUT
realizara outra combinagao utilizando o nome completo do usuario para o qual a conta esta sendo criada.

Art. 13. O padrao adotado para o formato da senha é o definido pelo SESUT, que considera o
tamanho minimo de caracteres, a tipologia (letras, nimero e simbolos) e a proibicdo de repeticdo de senhas
anteriores.

Art. 14. A formacédo da senha de acesso a Rede Local deve seguir as seguintes regras:

| - possuir tamanho minimo de oito caracteres, sendo obrigatério o uso de letras e numeros e as
seguintes recomendacdes:

a) utilizagdo de letras maiusculas, minusculas e caracteres especiais ($, %, &,...);

b) ndo ser formada por sequéncia numérica (123...), alfabética (abc...), nomes préprios, palavras de
facil deducao, datas, placa de carro, numero de telefone, a propria conta de acesso, apelidos ou abreviagdes;

¢) nao utilizar termos 6bvios, tais como: Brasil, senha, usuario, password ou system; e
d) nao reutilizar as ultimas 5 (cinco) senhas; e

Il - o SESUT fornecera uma senha temporaria para cada conta de acesso criada no momento da
liberacdo dessa conta e a mesma devera ser alterada pelo usuario quando do primeiro acesso a Rede Local.

Art. 15. As senhas de acesso serdo renovadas a cada 24 (vinte e quatro) meses, devendo o
usuario ser informado antecipadamente da necessidade de alteragdo de sua senha, a fim de que ele préprio
possa efetuar a mudanca.

Paragrafo unico. Caso ndo efetue a troca no prazo estabelecido, seu acesso sera bloqueado a
Rede Local até que nova senha seja configurada.

Art. 16. Os sistemas criticos do CNPq deverdo possuir autenticacdo integrada ao servigo de
diretdrio da Instituicdo.

Art. 17. Devera ser habilitada autenticagao multifator para:

| - acesso dos usuarios e administradores a Rede Local do CNPq;

Il - acesso aos sistemas e servigos criticos de TI;

Il - acesso aos sistemas internos e externos, em nuvem publica ou privada;
IV - gerenciamento da infraestrutura de Tl do CNPq; e

V - acesso a VPN do CNPq.

Art. 18. A CGETI devera implementar processo automatizado para verificagdo da saude
operacional das estagdes de trabalho de usuarios em trabalho remoto que acessam o ambiente pela VPN.

CAPITULO IV

BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO
Art. 19. A conta de acesso sera bloqueada nos seguintes casos:

| - apos 5 (cinco) tentativas consecutivas de acesso errado;

Il - solicitagdo do superior imediato do usuario com a devida justificativa;

Il - quando da suspeita de mau uso dos servigos disponibilizados pelo CNPq ou descumprimento
da Politica de Seguranga da Informacao (POSIN) e normas correlatas em vigéncia;

IV - apds 180 (cento e oitenta) dias consecutivos sem movimentacgao pelo usuario; e
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V - decorridos 90 (noventa) dias apds a aposentadoria.

Art. 20. O desbloqueio da conta de acesso a Rede Local sera realizado apenas apods solicitagao
formal do superior imediato do usuario ao SESUT.

Art. 21. Quando do afastamento temporario do usuario, a conta de acesso deve ser bloqueada a
pedido do superior imediato ou do SESUT.

Art. 22. A CGETI devera implementar processo automatizado para revogagcdo de acessos,
inativacdo e cancelamento das contas cujos periodos de inatividade atinjam os prazos estabelecidos no art. 19
desta Portaria.

Art. 23. Os servigos serao filtrados por programas de antivirus, anti-phishing e anti-spam e, caso
violem alguma regra de configuragéo, serao bloqueados ou excluidos automaticamente.

CAPITULO V
MOVIMENTAGAO INTERNA

Art. 24. Quando houver mudanca do usuario para outro setor, os direitos de acesso a Rede Local
devem ser readequados, conforme solicitagdo do novo superior imediato ao SESUT.

Paragrafo unico. Os direitos de acesso antigos devem ser imediatamente cancelados mediante
solicitagao do antigo superior imediato ao SESUT.

CAPITULO VI
CONTA DE ACESSO BIOMETRICO

Art. 25. A conta de acesso biométrico, quando implementada, deve ser vinculada a uma conta de
acesso logico e ambas devem ser utilizadas para obtencdo de um acesso, a fim de atender os conceitos da
autenticagao multifator.

Paragrafo unico. O CNPq devera tratar seus respectivos dados biométricos como dados sigilosos,
preferencialmente, utilizando-se de criptografia, na forma da legislagéo vigente.

CAPITULO VII
ADMINISTRADORES

Art. 26. A utilizacdo de identificagdo (login) com acesso no perfil de administrador é permitida
somente para execucao de tarefas especificas na administragao de ativos de informagao e restritas aos usuarios
cadastrados.

§ 1° Somente os técnicos da CGETI, devidamente identificados e habilitados, terdo senha com
privilégio de administrador nos equipamentos locais e na rede.

§ 2° Excepcionalmente, poderdo ser concedidas identificagbes (login) de acesso a rede de
comunicagao de dados a visitante em carater temporario apos apreciagdo da CGETI por meio do SESUT.

§ 3° A CGETI deve implementar a autenticagao multifator para todas as contas de administrador.

§ 4° A CGETI deve restringir os privilégios de administrador a contas de administrador dedicados
nos ativos de informagado, para que o usuario com este privilégio ndo consiga realizar atividades gerais de
computagdo, como navegacao na Internet, e-mail e uso do pacote de produtividade, estas atividades deverao ser
realizadas preferencialmente a partir da conta primaria nao privilegiada do usuario.

§ 5° Ao tratar dados pessoais o CNPqg deve observar o principio do privilégio minimo como regra,
para garantir que o usuario receba apenas os direitos minimos necessarios para executar suas atividades, para
tanto podem ser realizadas as seguintes agoes:

| - remover os direitos de administrador nos dispositivos finais;

Il - remover todos os direitos de acesso root e "admin" aos servidores e utilizar tecnologias que
permitam a elevagao granular de privilégios conforme a necessidade, ao mesmo tempo em que fornecem
recursos claros de auditoria e monitoramento;

Il - eliminar privilégios permanentes (privilégios que estado "sempre ativos") sempre que possivel;
IV - limitar a associagdo de uma conta privilegiada ao menor numero possivel de pessoas; e

V - minimizar o numero de direitos para cada conta privilegiada.
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Art. 27. Nos casos em que a utilizagdo de login com privilégio de administrador do equipamento
local for necessaria, o usuario devera encaminhar solicitagdo motivada ao SESUT, que podera negar os casos
em que entender desnecessaria sua utilizagao.

§ 1° A identificagdo (login) com privilégio de administrador nos equipamentos locais sera fornecida
em carater provisoério, ndo podendo ser superior a 30 dias, no entanto podera ser renovada por solicitagdo formal
do titular da unidade requisitante.

§ 2° Salvo para atividades especificas da area responsavel pela gestdo da tecnologia da
informagdo do CNPq, ndo sera concedida, para um mesmo usuario, identificagdo (login) com privilégio de
administrador para mais de uma estagcdo de trabalho, ou para acesso a equipamentos, servidores e a
dispositivos de rede.

CAPITULO VIII
RESPONSABILIDADES

Art. 28. E de responsabilidade da Coordenacdo Geral de Gestdo de Pessoas (CGGEP) e do
SESUT comunicar formalmente o desligamento ou saida do usuéario do CNPq para que as permissdes de acesso
a Rede Local, sistemas e servigos de Tl sejam canceladas.

Art. 29. Cabera a CGGEP do CNPq a comunicacao imediata ao SESUT sobre desligamentos de
servidores e estagiarios, para que seja efetuado o bloqueio momentaneo ou a revogacgéao definitiva da permissao
de acesso aos recursos de TI.

Art. 30. E responsabilidade dos Gestores de contratos de terceirizagdo a comunicacdo imediata a
CGETI sobre desligamentos de funcionarios de empresas prestadoras de servigos, para que seja efetuado o
bloqueio momentaneo ou revogagao definitiva da permisséo de acesso aos recursos de TI.

Art. 31. O monitoramento da utilizagcdo de servicos de rede e de acesso a Internet é de
responsabilidade da CGETI, podendo ainda exercer a fungédo de investigacdo nos casos de apuragédo de uso
indevido desses recursos.

Paragrafo unico. A CGETI podera bloquear, temporariamente, sem aviso prévio, a estagcao de
trabalho que estiver realizando atividades que coloquem em risco a seguranga da rede, até que seja verificada a
situacdo e descartada qualquer hipotese de dano a infraestrutura tecnolégica do CNPq.

Art. 32. O usuario é responsavel por todos os acessos realizados através de sua conta de acesso e
por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de propriedade do CNPq.

§ 1° O usuario é responsavel pela integridade e utilizagdo de sua estagéo de trabalho, devendo, no
caso de sua auséncia temporaria do local onde se encontra o equipamento, bloquea-lo ou desconectar-se da
estacao, para coibir acessos indevidos.

§ 2° A utilizag&o simultanea da conta de acesso a Rede Local em mais de uma estacao de trabalho
ou notebook deve ser evitada, sendo de responsabilidade do usuario titular da conta de acesso os riscos que
essa utilizagao paralela implica.

§ 3° O usuario ndo podera, em hipétese alguma, transferir ou compartilhar com outrem sua conta
de acesso e respectiva senha a Rede Local.

Art. 33. O usuario deve informar ao SESUT qualquer situagado da qual tenha conhecimento que
configure violagao de sigilo ou que possa colocar em risco a seguranga inclusive de terceiros.

Art. 34. E dever do usuario zelar pelo uso dos sistemas informatizados, tomando as medidas
necessarias para restringir ou eliminar riscos para o CNPq, a saber:

| - ndo permitir a interferéncia externa caracterizada como invasao, monitoramento ou utilizagao de
sistemas por terceiros, e outras formas;

Il - evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros, para nao
gerar indisponibilidade de informagdes internas e externas;

Il - interromper a conexao aos sistemas e adotar medidas que bloqueiem o acesso de terceiros,
sempre que completarem suas atividades ou quando se ausentarem do local de trabalho por qualquer motivo;

IV - ndo se conectar a sistemas e ndo buscar acesso a informagdes para as quais ndo lhe tenham
sido dadas senhas e/ou autorizagdo de acesso;

V - ndo divulgar a terceiros ou a outros usuarios dispositivos ou programas de seguranga existentes
em seus equipamentos ou sistemas;
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VI - utilizar corretamente os equipamentos de informatica e conserva-los conforme os cuidados e
medidas preventivas estabelecidas pelas normas de uso dos mesmos e regras estabelecidas nesta Portaria;

VIl - ndo divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais e intransferiveis; e

VIII - assinar o Termo de Responsabilidade de utilizacdo da respectiva conta de acesso, conforme
modelo constante no Anexo | desta Portaria.

CAPITULO IX
DISPOSIGCOES FINAIS

Art. 35. Os incidentes que afetem a Seguranga das Informagdes, assim como o descumprimento da
Politica de Seguranca da Informacdo e de outras normas de seguranga devem ser obrigatoriamente
comunicados pelos usuarios ao SESUT.

Art. 36. Quando houver suspeita de quebra da seguranga da informagédo que exponha ao risco os
servicos ou recursos de tecnologia, a CGETI fard a investigagcdo, podendo interromper temporariamente o
servigo afetado, sem prévia autorizacgao.

§ 1° Nos casos em que o responsavel pela quebra de seguranga for um usuério, a CGETI
comunicara os resultados ao superior imediato do mesmo para adogcao de medidas cabiveis.

§ 2° As acbes que violem a POSIN ou que quebrem os controles de Seguranga da Informagao
serdao passiveis de sangdes civis, penais e administrativas, conforme a legislacdo em vigor, que podem ser
aplicadas isolada ou cumulativamente.

Art. 37. Processo Administrativo Disciplinar especifico sera instaurado para apurar as agdes que
constituem em quebra das diretrizes impostas por esta Politica e pela POSIN.

Art. 38. Os casos de violagao ou transgressdes omissos nesta Politica e nas legislagdes correlatas
serao resolvidos pelo Comité de Seguranga da Informacgao (CSl) do CNPq.

Art. 39. Esta Portaria entra em vigor 30 (trinta) dias apds a data sua publicagao.

RICARDO MAGNUS OSORIO GALVAO

Secretaria de Estado da Saide
Centro de Documentagio

ctd%auda.sp.gov.br



